
یانش امن مبانی را
ذیل-روش های متقارن-رمز نگاری

محسن هوشمند
هدانشکده تکنولوژی اطلاعات و علم رایان

ه زنجاندانشگاه تحصیلات تکمیلی علوم پای



ذیل رمز نگاری متقارن

نحوة تولید کلید یا نانس

نحوة ورودی بلوک داده

رمز دنباله



استفاده از اعداد تصادفی

و یا شمارنده در بخش های مختلف لزوم استفاده از کلید 

مذکورو ضرائب و عوامل پیش نیازهای متفاوت در مقادیر 

کلیدهایاز پیش نیازهای نانس ها و یکی 
 آنهاتولید تصادفی
بیت هانیازمند تابع مهمی جهت تولید دنباله ای تصادفی از رمزنگاری : نگاهی عامتر





استفاده از اعداد تصادفی

و یا شمارنده در بخش های مختلف لزوم استفاده از کلید 

مذکورو ضرائب و عوامل پیش نیازهای متفاوت در مقادیر 

کلیدهایاز پیش نیازهای نانس ها و یکی 
 آنهاتولید تصادفی
بیت هانیازمند تابع مهمی جهت تولید دنباله ای تصادفی از رمزنگاری : نگاهی عامتر

تصادفیاستراتژی متفاوت و کلی جهت تولید عدد دو 
 قطعینخست تولید قطعی و بیت ها با استفاده از الگوریتمی استراتژی

 اعداد شبه تصادفیمولد »نام به»

 تولیدکنندة خروجی تصادفیدیگر تولید نامعین بیت ها با استفاده از منبعی فیزیکی استراتژی
 غیرقطعیتصادفی مولد بیت »یا « مولدهای راستین اعداد تصادفی»دستة متاخر  »





استفاده از اعداد تصادفی

چند مورداستفاده
توزیع کلید و احراز هویت متقابل
تولید کلید جلسه
تولید کلید برای رمزنگاری کلید عمومی ر س ا
تولید دنباله بیت در رمزنگاری متقارن دنباله



استفاده از اعداد تصادفی

چند مورداستفاده
توزیع کلید و احراز هویت متقابل
تولید کلید جلسه
تولید کلید برای رمزنگاری کلید عمومی ر س ا
تولید دنباله بیت در رمزنگاری متقارن دنباله
 اساسینیاز همگی دارای دو نیاز دو

«پیش بینی ناپذیری»و « تصادفی بودن»
 ندارندبا هم هم خوانی و برهم نهی لزوما

دنباله ای از اعداد تصادفی تولید : تصادفی بودن

 خوش تعریف آماری پارامترهای در تصادفی اعداد دارای خصلت دنباله



استفاده از اعداد تصادفی

 توزیعی خاصدنباله ای از بیت ها با انطباق برای تعیین وجود آزمون هایی
 جهت اثبات استقلال اما عدم وجود آزمونی

 آن معرفی انواع آزمون ها جهت تشخیص عدم استقلال جای به

 معمولاستراتژی

 اعمال تعدادی از آزمون های عدم استقلال

 بالا از استقلال داده ها اطمینان نسبتا تا دستیابی به

 آماریتصادفی بودن دنباله کافی نبودن  مانند احراز متقابل و تولید کلید جلسه و رمز کاربردهایی در
 بعدی دنباله نیاز به پیش بینی ناپذیری مقادیر

بعدقبل و آمارا مستقل از مقادیر هر مقدار : دنباله تصادفی واقعی



استفاده از اعداد تصادفی

 تصادفیاعداد از صناعات الگوریتمی تولیدی رمزنگاری استفادة کاربردهای
قطعی بودن الگوریتم های مذکور

آمارا تصادفی نبودن دنباله اعداد تولیدی

 منجر به قبولی در آزمون های اعداد تصادفیالگوریتم ولی با طراحی مناسب

 حاصل معروف  اعداد شبه تصادفیاعاداد

  عملدر مناسب بودن نسبی اعداد مذکور



اعداد تصادفی واقعی

مقایسه مولد اعداد تصادفی راستین با دو صورت تولید عدد شبه تصادفی

منبع معمولا مشهور به منبع انتروپی--راستینمولد اعداد تصادفی 

تبدیل به 
دودوئی

منبع تصادف راستین

دنباله بیت تصادفی
مولد عدد تصادفی راستین

الگوریتم 
قطعی

دانه

دنباله بیت شبه تصادفی
مولد عدد شبه تصادفی

الگوریتم 
قطعی

دانه

مقدار شبه تصادفی
تابع شبه تصادفی

مقادیر برآمده از زمینه



مولد اعداد شبه تصادفی
–شبه تصادفیاعداد مولد 

ورودی ثابتی به نام دانه
سپس تولید دنباله ای از بیت ها با الگوریتمی قطعیچ
معمولا گرفتن دانه از اعداد تصادفی راستین

مشخص شدن دنباله بیت خروجی با مقدار ورودی ها–مورد ویژه
یکسانی خروجی با یکسانی الگوریتم و دانه

تبدیل به 
دودوئی

منبع تصادف راستین

دنباله بیت تصادفی
مولد عدد تصادفی راستین

الگوریتم 
قطعی

دانه

دنباله بیت شبه تصادفی
مولد عدد شبه تصادفی

الگوریتم 
قطعی

دانه

مقدار شبه تصادفی
تابع شبه تصادفی

مقادیر برآمده از زمینه



تابع شبه تصادفی
–تابع شبه تصادفی

 (طول ازاد)الگوریتمی برای تولید اعداد با پایان باز
استفاده در مواردی چون رمز متقارن دنباله
در قالب تولید تولید مقادیر شبه تصادفی با طول ثابت

استفاده در کلید رمزگذاری متقارن

نانس ها

!هیچی به جز طول کلید: تفاوت دو روش تصادفی

تبدیل به 
دودوئی

منبع تصادف راستین

دنباله بیت تصادفی
مولد عدد تصادفی راستین

الگوریتم 
قطعی

دانه

دنباله بیت شبه تصادفی
مولد عدد شبه تصادفی

الگوریتم 
قطعی

دانه

مقدار شبه تصادفی
تابع شبه تصادفی

مقادیر برآمده از زمینه



تصادفی بودن

پارامترهای لازم جهت بررسی تصادفی بودن
یکنواختی
مقیاس پذیری
سازگاری

آزمون های بررسی تصادفی بودن
 بسامدآزمون
آزمون اجراها
آزمون جامع آماری مائر



پیش بینی ناپذیری

پیش روپیش بینی ناپذیری 

پیش بینی ناپذیری پس رو



دانه

نیاز به محرمانگی دانه

نیاز به پیش بینی ناپذیری دانه

در واقع خود باید عددی تصادفی یا شبه تصادفی

معمولا ایجاد دانه در منبع راستین تصادفی
در صورت وجود منبع راستین چرا نیاز به الگوریتم های شبه تصادفی داریم؟



ایجاد الگوریتم

هدف محور

الگوریتم رمزگذاری محور



مولد عدد شبه تصادفی

دو نوع
مولدهای هم ارزی خطی
مولد بلوم بلوم شاب



خطیمولدهای هم ارزی -عدد شبه تصادفیمولد 

بیشترین استفاده 

۱۹۵۱لهمر 

دارای چهار ضریب 
 نامنفی پیمانهm

 0ضریب<a<m

 0افزایش ≤ 𝑐 < 𝑚

 0عزیمت یا دانه نقطة ≤ 𝑋0 < 𝑚

تکرار معادلة با 𝑋𝑛اعداد تصادفی تولید دنبالة 
𝑋𝑛+۱ = 𝑎𝑋𝑛 + 𝑐 %𝑚

𝑋0، و 𝑚 ،𝑎 ،𝑐صورت مقدار صحیح بودن در 

با الگوریتم𝑚و 0دنباله عدد صحیح در بازة  امکان تولید 



خطیمولدهای هم ارزی -عدد شبه تصادفیمولد 

𝑋𝑛+۱ = 𝑎𝑋𝑛 + 𝑐 %𝑚

الگوریتمدر عملکرد m ،a ،𝑐مقادیر اهمیت انتخاب 
مثال

 مناسب نبودن دنباله در صورتa = c = ۱

  با مقادیر {۳,۷,۲۳,۱,۷}تولید دنبالةa = cو ۷ = 𝑚و 0 = 𝑋0و ۳۲ = ۱

 با تغیر افزایش بازة دنباله به طول هشتa ۵به

های بزرگ-mمناسبتر بودن 
درتوانی تولید دنباله طولانی از اعداد تصادفی
معمولا برابر با بزرگترین عدد صحیح نامنفی قابل نمایش



خطیمولدهای هم ارزی -عدد شبه تصادفیمولد 

آزمون پارک جهت ارزیابی مولد عدد تصادفی
تابع باید تابع مولد تمام بازه باشد  .
 تولیدی باید تصادفی ظاهر شوددنبالة.
 بیتی کار کند۳۲تابع باید کارآمدانه با حساب.

مورد نخست

𝑐و mبا اول بودن  = −mبرابر با طول بازه تابع تولید تولید 𝑎مقادیر امکان اثبات اینکه برای بعضی از 0 ۱

مثال 
𝑋
𝑛+۱ = 𝑎𝑋𝑛 %(۲۳۱

− ۱)
انتخابی معمول

aاز خاصی ،  قبولی در هر سه آزمون صرفا ضرائب aاز دو میلیارد انتخاب در بیش 
 مثالa = ۷۵

 ۳۶۰آی بی ام استفاده در خانوادة



خطیمولدهای هم ارزی -عدد شبه تصادفیمولد 

در صورت 
 خطیاستفاده از الگوریتم هم ارزی دانستن
 دانستن ضرائب
 مشخص شدن یکی از خروجی ها با

⟸ بعدی مشخص شدن کل خروجی های

متوالیدیدن سه مقدار و هم ارزی خطی یافتن ضرائب با صرفا اطلاع از استفاده از الگوریتم 
𝑋۱ = 𝑎𝑋0 + 𝑐 %𝑚

𝑋۲ = 𝑎𝑋۱ + 𝑐 %𝑚

𝑋۳ = 𝑎𝑋۲ + 𝑐 %𝑚

حل با دستگاه سه معادله سه مجهوله

بنابرانی به دنبال روش سلب کنندة حدس مقدار بعدی بر اساس مقدار فعلی⟸



بمولد بلوم بلوم شا-شبه تصادفیعدد مولد 

به نام معرفان این روش

عمومیمحمتلا قوی ترین روش 

qو pدو عدد اول بزرگ در ابتدا انتخاب 
 ۳باقیمانده دارای ۴هر دو به پیمانه به طوری که

𝑝  ≡
۴
𝑞  ≡

۴
۳

 بالادر معادلة ۱۱و ۷اول مثال صدق اعداد

𝑛تعریف  = 𝑝 × 𝑞

nبه با خاصیت اول بودن نسبت 𝑠تصادفی سپس انتخاب عددی 

 سخن، مقسوم علیه نبودن  دیگر بهp و q برای𝑠نباشند .



بمولد بلوم بلوم شا-شبه تصادفیعدد مولد 

𝑝  ≡
۴
𝑞  ≡

۴
۳

𝑛 = 𝑝 × 𝑞

𝑠, 𝑛 = ۱

الگوریتم ب ب ش

 𝑋0 = 𝑠۲%𝑛
 𝑓𝑜𝑟 𝑖 = ۱:∞

 Xi = 𝑋
𝑖−۱

۲
%𝑛

 𝐵𝑖 = Xi%۲
مرحلههردربیتکم ارزش ترینانتخابواقعدر

مناسبانتخابصورتدرچندجمله ایزمانالگوریتمهیچبانیمازبیشتراحتمالبابعدیمقداریافتنامکانعدم𝑛



لوکتولید عدد شبه تصادفی با استفاده از رمز ب

ورودیمتنهرازایبهمتقارنبلوکرمزحاصلتصادفیظاهراتولیدیرمزی متن
متندرمشخصمقادیرییاالگوهیچنبود
تصادفیعددتولیددرمذکورخاصیتازاستفادهامکان

حالتدو
شمارندهبلوکانتخاب
خروجیبازخورد



لوکتولید عدد شبه تصادفی با استفاده از رمز ب

بخشدودارایدانه
رمزنگاریکلیدمقدار
مقدار𝑉می شودبروزعددبلوکهرتولیدازپسکه.
،بنابراین𝐴𝐸𝑆 − بایتی۱۲۸نیز𝑉مقداروبیتی۱۲۸کلیددارایدانه۱۲۸

مقدارواحدی۱افزایششمارندهحالت𝑉رمزبارهردر

بازخوردحالتدر
خروجی𝑉شبه تصادفیعددخروجیمقداربابرابرجدید

رمزگذار k

بیت های شبه تصادفی

V

حالت شمارنده

+

۱

رمزگذار k

بیت های شبه تصادفی

V

حالت بازخورد خروجی



لوکتولید عدد شبه تصادفی با استفاده از رمز ب

شمارندهحالتالگوریتم

خروجیبازخوردحالتالگوریتم

رمزگذار k

بیت های شبه تصادفی

V

حالت شمارنده

+

۱

رمزگذار k

بیت های شبه تصادفی

V

حالت بازخورد خروجی

while (len (temp) < requested_number_of_bits) do

𝑉 = (𝑉 + ۱) %۲
۱۲۸

output_block = E(Key, V)

temp = temp || output_block

while (len (temp) < requested_number_of_bits) do

V = E(Key, V)

temp = temp || V



X9.17انسی -تولید عدد شبه تصادفی 

X9.17انسی

مالیامنیتشبه تصادفیعددتولیدروش هایقوی تریناز
استفادةمثالPGPمزبورروشاز

س اردرمز گذارازاستفاده
شاملروشورودی های

فعلیزمانوتاریخبیتی۶۴نمایش

بیتی۶۴دلبخواهمقداردیگری

بیتی۵۶کلیدهاییکسانجفتازس اردسههراستفادة
کلیدهاماندنمحرمانهبهنیاز

تصادفیعددتولیددراستفادهصرفا

شاملنیزخروجی
بیتی۶۴شبه تصادفیعدد

بیتی۶۴دانه

دانه 𝑉𝑖+۱

رمز س ارد

رمز س ارد

رمز س ارد

𝑘۱, 𝑘۲

𝐷𝑇𝑖زمان و تاریخ 

𝑉𝑖دانه 

𝑅𝑖



زداده ها جهت رم( بلوک بندی)انواع بخش بندی 

رمز بلوک دریافت 
 با طول ثابت فرضا بلوکیb بیت
کلید
 برابر با تحویل متن رمزی خروجی بلوکb بیت

دریافتیطول دادة بیت بودن  bاز درصورت بزرگتر 
 داده به بلوک های شکستنbبیتی

یادآوری
 با کلیدی یکسان بلوک چند امکان ایجاد مشکل امنیتی با رمز گذاری

راه حل 
 (مد عملیات یا نحوة عملیات)بلوک در پنج دسته عملیات تعریف ورود هر
 امریکاسازمان استاندارد ملی
 داده هاروی چند بلوک داده یا دنباله ای از اعمال پذیری رمز بلوک
 رمز نگاری های متقارن اعم از ارد و ارپ و جز این ها کاربرد در
 شاملعملیات پنج مجموعه

 شمارندهکتاب رمز الکترونیک، زنجیرة بلوک رمز، بازخورد رمز، بازخورد خروجی، و



زداده ها جهت رم( بلوک بندی)انواع بخش بندی 

کتاب رمز الکترونیک

رمزبلوک زنجیرة 

بازخورد رمز

بازخورد خروجی

شمارنده



کتاب رمز الکترونیک

روش دفترچه رمز الکترونیک ساده ترین نحوه ممکن
هر بار بخشی از داده ها در قالب بلوکی تحویل الگوریتم
 و دریافت متن رمز متناظر

دفترچه رمز
 زیرا هر متن اصلیb بیتی دارای متن رمز منحصربفردی با کلید داده شده
 جلوه چون دفترچه ای به ازای هرbبیت، خروجی خاصی
 تقسیم پیام های طولانی تر ازb بیت به پیام هائیbبیتی
لاگذاری پیام آخر در صورت لزوم

رمزگشائی
در هر زمان بر یک بلوک رمز و همیشه با یک کلید
در صورت تکرارbباربیت از متن اصلی بیش از یک

متن رمز نیز یکسان



کتاب رمز الکترونیک

رشته های طولانیبرای نامناسبی دفترچه 
 بلوک دادهجهت افزودن پیچیدگی به معرفی روش هایی
 مقایسهبه عنوان پایة رمز دفترچه استفاده از

روش های مزبورمعیار برای ارزیابی معرفی چند 
شامل
رمزگشائی دفترچه رمزو رمزگشائی در مقایسه با رمزگذاری و رمزگذاری جهت اضافی عملیات ها -سربار
خطائی در متن رمز -بازیابی خطاi- شودام صرفا در چند متن اصلی بعدی تکرار  .
خطائی در متن رمز -انتشار خطاi- بعدی باقی بمانداصلی های ام صرفا در تمامی متن  .

 محاسباتیاز خطا خطای ناشی از انتقال است و نه خطای منظور .
رمزچگونگی انعکاس آمارهای متن اصلی در متن -انتشار

 تصادفی بودنبرابر با پیش بینی پذیری یا عدم انتروپی پائین تقریبی سرانگشتی، جهت

رمزدرز اطلاعات بلوک متن اصلی با استفاده از بلوک متن بررسی -امنیت



کتاب رمز الکترونیک

رمزگذار

𝑃۱

k

𝐶۱

رمزگذار

𝑃۲

k

𝐶۲

رمزگذار

𝑃𝑛

k

𝐶𝑛

…

رمزگشا

𝐶۱

k

𝑃۱

رمزگشا

𝐶۲

k

𝑃۲

رمزگشا

𝐶𝑛

k

𝑃𝑛

…



زنجیره  بلوک رمز

رمزجهت غلبه بر معایب دفترچه 
  تکراریمتن بلوکی بدنبال روشی ایجاد متن رمز متفاوت برای

رمزمتن زنجیره  

متن اصلی فعلی و بلوک متن رمز قبلی یاانحصاری بلوک برابر با ورودی رمزگذار 

یکسانی کلید بلوک ها
 هر تابع رمزگذاری دقیقا خود متن اصلی نبود ورودی
 الگوهاتکرار عدم بازنمائی

 همانند دفترچه رمزبلوک آخر نیاز به لاگذاری



زنجیره  بلوک رمز

𝐶𝑗 = 𝐸(𝐾, 𝐶𝑗−۱ ⊕𝑃𝑗 )



زنجیره  بلوک رمز

رمزگشا

𝐶۱

k

𝑃۱

رمزگشا

𝐶۲

k

𝑃۲

رمزگشا

𝐶𝑛

k

𝑃𝑛

…

رمزگذار

𝑃۱

k

𝐶۱

رمزگذار

𝑃𝑛

k

𝐶𝑛

مقدار اولیه

رمزگذار

𝑃۲

k

𝐶۲

…

مقدار اولیه



زنجیره  بلوک رمز

رمزگشایی نیز هر متن رمز از رمزگشا می گذرد 
 قبلیمتن رمز یاانحصاری نتیجه با

𝐶𝑗 = 𝐸(𝐾, [𝐶
𝑗−۱⨁𝑃𝑗])

𝐷 𝐾, 𝐶𝑗 = 𝐷(𝐾, 𝐸 𝐾, 𝐶
𝑗−۱⨁𝑃𝑗 = 𝐶

𝑗−۱⨁𝑃𝑗
𝐶
𝑗−۱⨁𝐷 𝐾, 𝐶𝑗 = 𝐶

𝑗−۱⨁𝐶𝑗−۱⨁𝑃𝑗 = 𝑃𝑗



زنجیره  بلوک رمز

اولیه ای با اولین متن اصلی در ابتدای کار یاانحصاری مقدار 

و گیرنده برای فرستنده اولیه نیاز به مشخص بودن مقدار 
 همچنین عدم امکان پیش بینی شخص ثالث
 رمزاز دفترچه با استفاده اولیه امکان ارسال مقدار

اولیهحفاظت از مقدار از دلایل 
 بفریبدگیرنده را بتواند شخص ثالث درصورتی که
 اولیهمقدار استفاده از متن متفاوتی برای

  بودخواهد قادر انگاه قادر به برگرداندن متن اصلی

 امکان استفاده از نانس

استفاده در احراز هویت



حالت بازخورد رمز

بلو ک هابلوکی روی اعمال روش های 

استفاده از سه روش بازخورد رمز و بازخورد خروجی و شمارنده اما امکان تبدیل آنها به رمز دنباله با 

برطرف کردن نیاز به لاگذاری در رمز دنباله
 دنبالهطول کل متن اصلی و رمز در رمزگذاری یکی شدن
 بلادرنگامکان اعمال همچنین

بیت𝑠طول بیت های انتقالی برابر فرض 
 اصلی به بخش هائی برابر تقسیم متن𝑠بیت

امکان انجام موازی محاسبات



رمزگذار k

مقدار اولیه
𝐼۱

بیتb-sبیت و حذف sانتخاب 

𝑃۱
s بیت

𝐶۱ s بیت

رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼۲

بیتb-sبیت و حذف sانتخاب 

𝑃۲
s بیت

𝐶۲ s بیت

…
رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼𝑁

بیتb-sبیت و حذف sانتخاب 

𝑃𝑁

s بیت

𝐶𝑁 s بیت

رمزگذار k

مقدار اولیه
𝐼۱

بیتb-sبیت و حذف sانتخاب 

𝐶۱
s بیت

𝑃۱ s بیت

رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼۲

بیتb-sبیت و حذف sانتخاب 

𝐶۲
s بیت

𝑃۲ s بیت

…
رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼𝑁

بیتb-sبیت و حذف sانتخاب 

𝐶𝑁

s بیت

𝑃𝑁 s بیت



حالت بازخورد خروجی

رمزبازخورد شبیه 

می شودمتن اصلی بازخورد داده بعدی تابع رمز به عنوان ورودی رمزگذاری بلوک خروجی 

.  برروی کل بلوک متن اصلی و رمز کار می کندهمچنین 

می شودبیت اعمال sحالی که بازخورد رمز روی در 
𝐶𝑗 = 𝑃𝑗 ⊕𝐸(𝐾, 𝑂𝑗−۱)
𝑂𝑗−۱ = 𝐸(𝐾, 𝑂𝑗−۲)

:با جایگذاری داریم
𝐶𝑗 = 𝑃𝑗 ⊕𝐸(𝐾, [𝐶𝑗−۱ ⊕𝑃𝑗−۱])

:با مرتب کردن و تنظیم متفاوت داریم
𝑃𝑗 = 𝐶𝑗 ⊕𝐸(𝐾, [𝐶𝑗−۱ ⊕𝑃𝑗−۱])



حالت بازخورد خروجی

نانس به نیاز 
 مراحل بعدمرحله خروجی به دلیل استفاده از مقدار آغازین در
 انتشار بیتی در عدم انتقال خطای

ایراد
 رمزبازخورد روش نسبت به تغییر پیام بیشتر روش مذکور به حمله تهدید پذیری



رمزگذار k

نانس
𝐼۱

بیتb-sبیت و حذف sانتخاب 

𝑃۱
s بیت

𝐶۱ s بیت

رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼۲

بیتb-sبیت و حذف sانتخاب 

𝑃۲
s بیت

𝐶۲ s بیت

…
رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼𝑁

بیتb-sبیت و حذف sانتخاب 

𝑃𝑁

s بیت

𝐶𝑁 s بیت

رمزگذار k

نانس
𝐼۱

بیتb-sبیت و حذف sانتخاب 

𝐶۱
s بیت

𝑃۱ s بیت

رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼۲

بیتb-sبیت و حذف sانتخاب 

𝐶۲
s بیت

𝑃۲ s بیت

…
رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼𝑁

بیتb-sبیت و حذف sانتخاب 

𝐶𝑁

s بیت

𝑃𝑁 s بیت



حالت شمارنده

۱۳۵۸سال 

اصلیبرابر با بلوک متن استفاده از شمارنده ای 

اصلی متن صرفا نیاز به تفاوت مقدار شمارنده از مقدار 

می شودمقدار اولیة شمارنده مشخص معمولا 
 ۲سپس افزایش یک واحدی به پیمانه𝑏 وbطول بلوک

یاانحصاری متن اصلی با شمارنده

عدم زنجیره سازی



حالت شمارنده

رمزگذاری شمارنده 𝑇𝑛و ... و 𝑇۲و 𝑇۱با داشتن دنباله ای از شمارنده های 
𝐶𝑗 = 𝑃𝑗⨁𝐸 𝑘, 𝑇𝑗

𝐶𝑁
∗ = 𝑃𝑁

∗⨁𝑀𝑆𝐵𝑢 𝐸(𝐾, 𝑂𝑁)

:رمزگشائی شمارنده نیز به صورت زیر است
𝑃𝑗 = 𝐶𝑗⨁𝐸 𝑘, 𝑇𝑗

𝑃𝑁
∗ = 𝐶𝑁

∗⨁𝑀𝑆𝐵𝑢 𝐸(𝐾, 𝑂𝑁)



حالت شمارنده

نانسشمارنده ابتدایی باید 

شمارنده هامقادیر لزوم منحصر بفردی تمامی 

بفردیروش های منحصر از 
 شمارنده واحدی افزایش تک

[لیپمنتحقیقات بنابر ]مزایای شمارنده 
 نرم افزاریو کارائی سخت افزاری
 آسان پیش پردازش
 سادگی
امنیت اثبات پذیر

 دسترسی تصادفی



حالت شمارنده

رمزگذار k

𝐶۱

۱شمارندة 

𝑃۱

… رمزگذار k

𝐶۲

۲شمارندة 

𝑃۲

رمزگذار k

𝐶𝑁

Nشمارندة 

𝑃𝑁

رمزگذار k

𝑃۱

۱شمارندة 

𝐶۱

… رمزگذار k

𝑃۲

۲شمارندة 

𝐶۲

رمزگذار k

𝑃𝑁

Nشمارندة 

𝐶𝑁



مقایسه روش ها

رمزگذار k

𝐶۱

۱شمارندة 

𝑃۱

حالت شمارنده

رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼۲

بیتb-sبیت و حذف sانتخاب 

𝑃۲
s بیت

𝐶۲ s بیت

حالت بازخورد رمز

رمزگذار

𝑃۲

k

𝐶۲

حالت زنجیر رمز

رمزگذار k

ثبات شیفت
s بیت وb-sبیت

𝐼۲

بیتb-sبیت و حذف sانتخاب 

𝑃۲
s بیت

𝐶۲ s بیت

حالت بازخورد خروجی



 رمزگشائی رمزگذاری حالت 

𝐶𝑗 دفترچه متن = 𝐸(𝐾,𝑃𝑗 ) 𝑃𝑗 = 𝐷 𝐾,𝐶𝑗   

𝐶۱ زنجیره متن رمز = 𝐸(𝐾, [𝑃۱⨁𝐼]) 

𝐶𝑗 = 𝐸(𝐾, [𝑃𝑗⨁𝐶𝑗−۱]) 
𝑃۱ = 𝐷  𝐾,𝐶۱ ⨁𝐼 

𝑃𝑗 = 𝐷 𝐾,𝐶𝑗  ⨁𝐶𝑗−۱ 

𝐼۱ بازخورد رمز = 𝐼 

𝐼𝑗 = 𝐿𝑆𝐵𝑏−𝑠  𝐼𝑗−۱ ∥ 𝐶𝑗−۱  

𝑂𝑗 = 𝐸 𝑘, 𝐼𝑗   

𝐶𝑗 = 𝑃𝑗⨁𝑀𝑆𝐵𝑠 𝑂𝑗   

 𝐼۱ = 𝐼 

𝐼𝑗 = 𝐿𝑆𝐵𝑏−𝑠  𝐼𝑗−۱ ∥ 𝐶𝑗−۱  

𝑂𝑗 = 𝐸 𝑘, 𝐼𝑗   

𝑃𝑗 = 𝐶𝑗⨁𝑀𝑆𝐵𝑠 𝑂𝑗   
𝐼۱ بازخورد خروجی = 𝑁𝑜𝑛𝑐𝑒 

𝐼𝑗 = 𝑂
𝑗−۱  

𝑂𝑗 = 𝐸 𝑘, 𝐼𝑗   

𝐶𝑗 = 𝑃𝑗⨁𝑂𝑗  
𝐶𝑁
∗ = 𝑃𝑁

∗⨁𝑀𝑆𝐵𝑢(𝑂𝑁) 

𝐼۱ = 𝑁𝑜𝑛𝑐𝑒 

𝐼𝑗 = 𝑂
𝑗−۱  

𝑂𝑗 = 𝐸 𝑘, 𝐼𝑗   

𝑃𝑗 = 𝐶𝑗⨁𝑂𝑗  
𝑃𝑁
∗ = 𝐶𝑁

∗⨁𝑀𝑆𝐵𝑢(𝑂𝑁) 
𝐶𝑗 روش شمارنده = 𝑃𝑗⨁𝐸 𝑘,𝑇𝑗   

𝐶𝑁
∗ = 𝑃𝑁

∗⨁𝑀𝑆𝐵𝑢(𝐸(𝐾,𝑂𝑁)) 
𝑃𝑗 = 𝐶𝑗⨁𝐸 𝑘,𝑇𝑗   
𝑃𝑁
∗ = 𝐶𝑁

∗⨁𝑀𝑆𝐵𝑢(𝐸(𝐾,𝑂𝑁)) 
   XTS-AESروش 



رمز دنباله

پردازش پیوستة ورودی ها

در هر گام رمز یک بایت
امکان واحدهای کوچکتر یا بزرگتر

بدون داشتن کلید ورودی پیش بینی ناپذیری دنباله شبه تصادفی

خروجی مولد: دنباله کلید
یاانحصاری با تک بایت در  هر گام

مولد شبه تصادفی
الگوریتم )بایت 

تولید دنبالة 
(دودوئی

𝑐𝑖متن رمز 𝑝𝑖متن اصلی 

𝑘𝑖

مولد شبه تصادفی 
الگوریتم )بایت 

تولید دنبالة 
(دودوئی

𝑝𝑖متن اصلی 

𝑘𝑖

𝐾𝐾

رمزگشائیرمزگذاری

۱۱00۱۱00متن اصلی

⊕0۱۱0۱۱00دکلیدنباله

۱0۱00000متن رمز

۱0۱00000متن رمز

⊕0۱۱0۱۱00دکلیدنباله

۱۱00۱۱00متن اصلی



رمز دنباله

تک باررمز دنباله شبیه لاگذاری 
 تصادفیدر نحوه تولید کلید تفاوت

از نظر کومامهم در طراحی رمز دنباله موارد 
رمزنگاری طولانی بودن بازة دنباله -الف

 حتما تکراریقطعی مولد شبه تصادفی تولید کنندة دنباله ای

 تعویق بیشتر زمان تکرار، سخت تر شدن کار تحلیل گر

واقعی بودن دنباله کلید تا حد ممکن تصادفی اعداد از تقریبی -ب
بهتر است کلیدها و طول رشته ها طولانی باشد-ج.

 بیت۱۲۸فعلا استفاده از

دبنالهرمز سریعتر و راحت تر بودن روش های 

مانندکاربردهایی مناسب بودن جهت 
دارندگشائی دنباله ای از داده /مرورگر که نیاز به رمزگذاری/کانال ارتباطی داده یا پیوند تار

بلوک های داده کاربردهایی که با مناسب بودن رمز بلوک برای 
 فایل، ایمیل، یا پایگاه مانند انتقال

امکان نظری استفاده از هر دو روش برای هر کاربردی

.  قوی می توان ایجاد کردرمزنگاری   با هر مولد عدد شبه تصافی دنباله رمز 



RC4

نوعی رمز دنباله 

ران رایوست 

۱۳۶۷طراحی آن  جهت امنیت ر س ا در سال 

۱۰۱۰۰بر اساس تحلیل ها دارای تناوب 

خروجیتا شانزده عملیات ماشین برای هر بایت انجام هشت 

«  WPAدسترسی حافظت شدة بی سیم »استفاده در پروتکل 
 از بخشیIEE 802.11است استفاده می شود  .
 در همچنینSSH اختیاریو کربراس گزینه ای

برای مدت طولانی مذکور محرمانه بودن روش 

۱۳۷۳شهریور انتشار ناشناس الگوریتم روی اینترنت در 



RC4

متغیری -طولکلید 
 بایت ۲۵۶تا ۱از

 بایتی ۲۵۶حالت استفاده در مقداردهی اولیة بردارS

 با اعضاء𝑆[0]𝑆[۱]… ،𝑆[۲۵۵]

 زمان هر درS ۲۵۵تا صفر بیتی ۸جایگشتی از اعداد دارای
 تولید مقدارk ازS و رمزگشائی مدخل جهت رمزگذاری ۲۵۵با انتخاب روشمند یکی از
سپس، اجرای دوبارة جایگشت



RC4

Sمقداردهی اولیة 

𝑆[0]در ابتدا با  = 0 ،𝑆[۱] = ۱ ،𝑆[0] = 0 ،… ،𝑆[۲۵۵] = ۲۵۵ ،

𝑇ایجاد بردار موقت 
 /∗ 𝑰𝒏𝒊𝒕𝒊𝒂𝒍𝒊𝒛𝒂𝒕𝒊𝒐𝒏 ∗/

 𝒇𝒐𝒓 𝑖 = 0 𝒕𝒐 255 𝒅𝒐

 𝑆[𝑖] = 𝑖;

 𝑇[𝑖] = 𝐾[𝑖 %𝑘𝑒𝑦𝑙𝑒𝑛];

Sجهت ایجاد جایگشت اولیة Tاستفاده از 

 /∗ 𝑰𝒏𝒊𝒕𝒊𝒂𝒍 𝑷𝒆𝒓𝒎𝒖𝒕𝒂𝒕𝒊𝒐𝒏 𝒐𝒇 𝑺 ∗/

 𝑗 = 0;

 𝒇𝒐𝒓 𝑖 = 0 𝒕𝒐 255 𝒅𝒐

 𝑗 = 𝑗 + 𝑆 𝑖 + 𝑇 𝑖 %256;

 𝑆𝑤𝑎𝑝 (𝑆[𝑖], 𝑆[𝑗]);

جایگشت تنها تاثیر ممکن⟸به دلیل استفاده از تابع تعویض جا



RC4

Sعدم نیاز به کلید پس از مقداردهی 

تولید دنباله
 /∗ 𝑺𝒕𝒓𝒆𝒂𝒎𝑮𝒆𝒏𝒆𝒓𝒂𝒕𝒊𝒐𝒏 ∗/

 𝑖, 𝑗 = 0;

 𝒘𝒉𝒊𝒍𝒆 (𝑡𝑟𝑢𝑒)
 𝑖 = 𝑖 + 1 %256;

 𝑗 = 𝑗 + 𝑆 𝑖 %256;

 𝑺𝒘𝒂𝒑 (𝑆[𝑖], 𝑆[𝑗]);

 𝑡 = 𝑆 𝑖 + 𝑆 𝑗 %256;

 𝑘 = 𝑆[𝑡];

جهت رمزگذاری
 یاانحصاریkبا مقدار بایت بعدی متن اصلی

جهت رمزگشائی
 یاانحصاریkبا متن رمز



RC4

استحکام و قدرت روش

در سال 
۱۳۸۶ تقسیم بندی در الگوریتم تهدیدی یافتنRC4

 لازم برای یافتن کلید کاهش دهندة زمان

 مذکور در انجمن مهندسی اینترنت اعلام ممنوعیت استفاده از روش پی آن، درTLS

 استاندة امریکا در سازمان کاربردهای دولتی از آن در استفاده سپس، تصویب ممنوعیت



منابع

[شنون]

[استالینگز]

[لاودن]


